g UNISAUDEMS

POLITICA DE PRIVACIDADE E PROTECAO DE DADOS UNISAUDEMS

OBJETO

Durante o curso de suas atividades, a UNISAUDEMS realiza o tratamento de dados
pessoais, tanto de pessoas relacionadas a sua estrutura interna, quanto de terceiros.
A presente Politica de Privacidade e Protegcdo de Dados Pessoais (“Politica”) tem
como objetivo apresentar as regras aplicaveis para o tratamento de dados pessoais,
em atencédo as disposi¢Oes da Lei Federal n® 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais ou “LGPD”), alterada pela Lei Federal n° 13.853/2019, bem como
organizar todos 0s pontos necessdarios para a construgdo de um programa de
privacidade que garanta a conformidade com a referida legislacao.

Resumidamente, esta Politica visa demonstrar o comprometimento da UNISAUDEMS
em:
a. Proteger 0s direitos dos colaboradores, credenciados,
prestadores/fornecedores de servigos e parceiros;
b. Adotar processos e regras que assegurem o0 cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecdo de dados pessoais;
c. Promover a transparéncia na forma em que a UNISAUDEMS trata dados
pessoais; e
d. Proteger a UNISAUDEMS, bem como seus colaboradores, credenciados,
prestadores/fornecedores de servigos e parceiros de riscos de incidentes de
seguranca gue envolvam dados pessoais.

A UNISAUDEMS considera que garantir o tratamento de dados pessoais realizado de
forma legitima e em conformidade com as legislac6es vigentes é importantissimo para
0 sucesso de suas atividades, bem como para resguardar sua imagem e credibilidade
perante colaboradores, clientes, fornecedores, parceiros, publico em geral e a
Autoridade Nacional de Protecdo de Dados (ANPD).

Esta Politica também devera ser observada por todos os integrantes da
UNISAUDEMS, sendo estabelecida como base cultural e procedimental em relacéo a
protecdo de dados e privacidade.

Havendo conflito entre as disposi¢fes desta Politica e a legislagdo de protecdo de
dados aplicavel, esta ultima prevalecera.

GLOSSARIO
Politica: Esta Politica de Privacidade e Protecao de Dados;

UNISAUDEMS: Caixa de Assjsténcia a Saude dos Servidores Publicos do Estado de
Mato Grosso do Sul - UNISAUDEMS;

LGPD: Lei n® 13.709/18 “Lei Geral de Protecao de Dados”;
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Dados Pessoais: Qualquer informacéao relativa a uma pessoa singular identificada ou
identificavel (“Titular”). E considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificacdo, dados de localizacao,
identificadores por via eletrdnica ou a um ou mais elementos especificos da identidade
fisica, fisiologica, genética, mental, econbmica, cultural ou social dessa pessoa;

Dados Pessoais Sensiveis: Qualquer dado pessoal que diga respeito a origem racial
ou étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo
de carater religioso, filosofico ou politico, bem como dado referente a salde ou a vida
sexual, dado genético ou biométrico;

Anonimizacao: Processo por meio do qual o dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, considerados 0s meios técnicos
razoaveis e disponiveis no momento do tratamento;

Encarregado(a) de Dados: Pessoa responsavel pela Protecdo de Dados Pessoais
na UNISAUDEMS e pela comunicacio com a ANPD e com os titulares, podendo
também ser referenciado por Encarregado e contatavel através do e-mail:
protecaodedados@unisaudems.org.br;

Titular de Dados: Pessoa a quem os dados pessoais se referem, podendo também
ser referenciado por Titular;

Tratamento: Qualquer operacdo efetuada sobre dados pessoais, por meios
automatizados ou néo automatizados, tais como a coleta, producéo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da
informacéo, modificacdo, comunicacéo, transferéncia, difusdo ou extracao;

Controlador(a): Pessoa a quem competem as decisdes sobre o tratamento dos dados
pessoais;

Operador(a): Pessoa que realiza o tratamento de dados pessoais em nome do(a)
controlador(a);

ANPD: Autoridade Nacional de Protecdo de Dados;

Comité: Comité Permanente de Seguranca da Informagédo, Privacidade de Dados e
Imagem;

Incidentes de Privacidade: Incidentes podem ser definidos como qualquer falha na
observancia dos pontos descritos nesta Politica, que podem gerar risco de dano aos
titulares de dados pessoais. Comunicacdes serdo recebidas pelo Encarregado, que
verificard o ocorrido.

4 ABRANGENCIA E DISTRIBUICAO

Esta Politica se aplica & UNISAUDEMS, bem como a todos os colaboradores que em
algum momento possam ter contato com dados pessoais tratados pela, ou em nome
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da UNISAUDEMS, em especial quando:
e A operacéo de tratamento tenha sido ou almeja ser realizada dentro do territério

nacional;

e A atividade de tratamento objetivar a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados dentro do territorio

nacional; e

e Os dados pessoais objetos do tratamento tenham sido coletados dentro do

territério nacional.

Politicas adicionais podem ser criadas em casos especificos, principalmente se
exigido por lei ou regulamento. Todos devem ter acesso a esta politica, ndo sendo
admitido o desconhecimento de seu conteado para justificar violacbes ou
descumprimento das diretrizes estabelecidas.

5 AUTORIDADE E RESPONSABILIDADE

e Elaboracdo e Gestdao do Documento: Encarregado(a) de Protecdo de Dados

da UNISAUDEMS;

e Andlise do Documento: Comité Permanente de Seguranca da Informacéo,
Privacidade de Dados e Imagem da UNISAUDEMS;

e Aprovacdo: Conselho de Administracdo UNISAUDEMS;

e Publicacéo: Qualidade da UNISAUDEMS;

e Execucdo: Todos os publicos de relacionamento da UNISAUDEMS.

6 DIRETRIZES

A UNISAUDEMS cuidara para que todas as atividades de tratamento de dados
pessoais estejam em conformidade com os 10 (dez) principios trazidos pela legislacéo
sobre privacidade e protecédo de dados. Sao eles:

6.1 PRINCIPIOS NORTEADORES DA PROTECAO DE DADOS PESSOAIS

Finalidade Um dado que foi coletado para uma finalidade, ndo
pode ser posteriormente utilizado para outra.
Adequacao O tratamento e as atividades relacionadas ao

tratamento devem condizer com as finalidades
declaradas.

Necessidade

Além de cumprir a lei, quem trata dados pessoais
também tera que comprovar que cumpre com as
obrigacbes da LGPD.

Livre acesso

Os dados tratados devem ser acessiveis pelos
titulares.

Qualidade dos dados

Os dados devem ser mantidos atualizados e
completos, para ndo prejudicar o titular.

Transparéncia

Os titulares devem ser informados de todos os

detalhes sobre o tratamento de seus dados, e

devem ser capazes de facilmente acessar esta
informacéo.

Seguranca Devem ser adotadas medidas para proteger os
dados pessoais de incidentes de seguranca.
Prevencdao N&o utilizar dados pessoais de formas que
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Mais informacdes sobre os principios norteadores da protecdo de dados pessoais
poderdo ser encontradas na Lei Federal n°® 13.709/2018 — Lei Geral de Protecéo de
Dados Pessoais (LGPD).

6.2 BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
Para que uma atividade de tratamento promovida pela UNISAUDEMS seja

considerada legitima e adequada a LGPD, ela deve estar acomodada em uma das
hip6teses abaixo:
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Legitimo interesse Para apoiar as atividades do |Estar alinhado com as

controlador, ou para o expectativas do titular,
beneficio do titular respeitados os seus
direitos
Protecdo do crédito Quando o tratamento tiver Deve respeitar a
como finalidade a protecéo legislacéo aplicavel a
de crédito protecédo de crédito
(Exemplo:

Lei n®12.414, de 9 de
junho de 2011)

Seguranca ou Quando a informacéo O titular deve estar
prevencdo a fraude sensivel é utilizada para ciente da forma em que
garantir a seguranca do seus dados sensiveis
titular ou prevenir fraudes, sdo utilizados

nos processos de
identificacdo e autenticacado
de cadastro

Observacao: O Legitimo Interesse e o Consentimento sdo bases legais que exigem
uma série de cuidados e medidas especiais, antes e durante o curso do tratamento
de dados pessoais. Exigindo que os principios da transparéncia, responsabilizacéo e
prestacdo de contas, previstos nos incisos VI e X do art. 6° da LGPD, encontrem
especial ressonancia quando das suas utilizacfes para o tratamento de dados.

Mais informacBes sobre as bases legais para o tratamento de dados pessoais e
sensiveis poderdo ser encontradas na Lei Federal n°® 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD).

6.3 PROGRAMA DE PRIVACIDADE

Para que o programa de privacidade da UNISAUDEMS se mostre efetivo e produza
resultados positivos, € importante que os pilares e procedimentos abaixo sejam
constantemente observados durante as operacfes de tratamento de dados pessoais.

6.3.1 GESTAO E GOVERNANCA

E importante que todos os pontos dessa Politica sejam observados por todos aqueles
descritos no item 4 acima (abrangéncia e distribuicdo). Além disso, é importante que
esta observancia e o cumprimento de todas as obrigacdes da lei sejam bem definidos,
documentados e registrados.

Visando essa organizacdo, a UNISAUDEMS devera seguir os pontos a seguir, na
estruturacdo e operacdo de sua estrutura de governanga em privacidade e protecao
de dados:

6.3.1.1 RESPONSAVEIS PELO PROGRAMA DE PRIVACIDADE

A gestdo e aplicacdo do programa de privacidade deverad ser conduzida pelos
responsaveis conforme descrito nos itens a seguir.

NOTA: Para facilitar o controle de contetdo, datas de publicacdo e prazos para
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revisdo, os documentos de governanca relacionados a privacidade (incluindo esta
politica) devem ser controlados e gerenciados de forma centralizada pelo Comité e
pelo Encarregado de Protecdo de Dados, através da Intranet, na area Diret6rio de
Arquivos.

6.3.1.1.1 COMITE

O Comité deve se reunir trimestralmente e/ou extraordinariamente, quando necessario
para apresentacao e acompanhamento do programa de privacidade. Este deve ser
composto por integrantes de areas-chave da UNISAUDEMS, capazes de deliberar e
decidir sobre assuntos relacionados a privacidade e protecdo de dados, incluindo
representantes dos departamentos: juridico, tecnologia da informacéo e encarregado
de protecao de dados.

Adicionalmente, podem ser chamados, para deliberacdo de assuntos especificos,
representantes dos departamentos envolvidos em atividades de tratamento de dados
pessoais.

Os objetivos do Comité sédo, principalmente, garantir a comunicacéo do programa de
privacidade, e discutir e tomar decisdes sobre novas atividades de tratamento, com
base nos riscos levantados através de Relatorios de Impacto a Protecdo de Dados
Pessoais, conforme descrito na Resolugéo Normativa n°® 010/CA/2022 que instituiu o
Comité.

Adicionalmente, o Comité devera sempre ser envolvido para tomar decisdes a respeito
de atividades de tratamento que envolvem riscos avaliados como altos. Caso o risco
seja considerado muito alto, a decisdo deverd ser dirigida ao Conselho de
Administracdo da UNISAUDEMS.

6.3.1.1.2 ENCARREGADO DE PROTECAO DE DADOS

O Encarregado de Protecdo de Dados deve possuir conhecimentos juridicos e
técnicos relacionados a protecao de dados pessoais e experiéncia ha area que sejam
proporcionais ao nivel de complexidade e sensibilidade das operacdes de tratamento
de dados pessoais que a UNISAUDEMS realiza.

O Encarregado de Protecdo de Dados deve gozar de um grau razoavel de
independéncia do restante da administracdo, de modo a lhe permitir assegurar 0s
direitos dos titulares de dados cujos dados pessoais sao tratados. Suas fungdes nao
devem incluir atividades ou responsabilidades que possam conflitar com a
responsabilidade da UNISAUDEMS para com os titulares de dados pessoais.

A atuacéo do Encarregado de Protecdo de Dados deve garantir a conformidade da
UNISAUDEMS em relacdo as leis e demais normas de privacidade e protecdo de
dados aplicaveis aos seus negocios, através do programa de privacidade. As suas
principais atividades e atribuigdes, séo mais bem detalhadas no Regimento do Comité
de Privacidade.

Cabe ao Encarregado a decisao, em casos de risco baixo a moderado, sobre as
atividades de tratamento de dados pessoais conduzidas pela UNISAUDEMS. Caso o
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risco seja considerado alto, a decisdo devera ser escalada ao Comité.

Por fim, o Encarregado deve auxiliar a esclarecer duvidas e orientar demais membros
da UNISAUDEMS, durante a execucdo de suas atividades, quando envolverem
operagOes de tratamento de dados pessoais.

6.3.1.2 REGISTRO DE OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

A UNISAUDEMS mantera um registro de todas as suas operacgdes de tratamento de
dados pessoais, contendo, no minimo, as seguintes informacdes sobre cada
operacao, registradas no documento Data Mapping/Matriz de Dados Pessoais:

I. Descricdo do fluxo da informacdo em cada etapa de seu ciclo de vida (coleta,
armazenamento, uso, compartilhamento — e neste caso, a finalidade para
transferéncia — e descarte);

Il. Base legal para tratamento;

lll.  Tipos de dados pessoais coletados;
IV.  Finalidade para o qual o dado é tratado;
V. Local légico (nuvem, servidor, laptop etc.) e geografico onde o dado é tratado;
VI.  Periodo de reten¢édo do dado;
VIl.  Area responsavel pelo dado; e
VIIl.  Volume aproximado de registros existentes.

Cada gestor/lider de processo sera responsavel por manter o registro atualizado, bem
como atribuir responsaveis para cada atividade registrada.

6.3.1.3 TREINAMENTOS

Todos os membros da UNISAUDEMS que estejam envolvidos nas atividades de
tratamento de dados pessoais deverdo receber treinamentos periddicos, decididos
pelo Comité e organizado pelo Encarregado, especificamente sobre:

I. Conceitos gerais de Privacidade e Protecdo de Dados, incluindo a
apresentacao desta politica e de materiais de estudo sobre os principios da
LGPD; e

II.  Conceitos especificos de Privacidade e Protecdo de Dados, aplicados as
atividades de cada area;

O treinamento referido no item “I" acima devera fazer parte do procedimento de
integracao dos colaboradores da UNISAUDEMS.

6.3.2 TRANSPARENCIA

Todas as operacdes envolvendo atividades de tratamento de dados pessoais de
Titulares, deverdo observar a Politica de Privacidade, Aviso de Privacidade e Cookies,
Manual de Protecdo de Dados, e demais documentos referentes a aplicacédo e
instruc&o sobre a LGPD, disponiveis na Intranet/site da UNISAUDEMS.

Além disso, no caso da UNISAUDEMS promover a atividade que envolve o tratamento
de dados pessoais de formas que excepcionalmente ndo se enquadram no respectivo
Aviso de Privacidade, e caso, em razao disso, o respectivo documento ndo contenha
informacdes claras e suficientes sobre os pontos elencados abaixo, aplicaveis a esta
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atividade, serd necesséria a apresentacdo de aviso especifico para complementagéo
das informacdes fornecidas ao titular, devendo ser validado pelo Encarregado e
disponibilizado antes que os dados pessoais sejam efetivamente tratados:

e Escopo da atividade;

e Quais os dados envolvidos na atividade;

e Finalidade da atividade de tratamento;

e Forma e duracao do tratamento;

e Descricdo da forma de coleta, utilizacdo, armazenagem e descarte das

informacdes;
e Informacgdes sobre os agentes de tratamento envolvidos na atividade; e
e A eventual existéncia de decisdes automatizadas incorporadas na atividade.

6.3.3 CONSENTIMENTO

O consentimento somente podera embasar atividades de tratamento de dados
pessoais em casos excepcionais. Nestes casos, 0 Encarregado devera ser consultado
para confirmar quanto a exigéncia de consentimento para a atividade, e a
impossibilidade de seu enquadramento em outras bases legais, bem como revisar a
forma de coleta do consentimento, se aplicavel, que devera observar os pontos a
seqguir:

e Manifestacao livre: O titular deve fornecer o consentimento de maneira livre,
sem que seja obrigado para tanto, por exemplo, usufruir do servigo/produto
relacionado;

e Manifestacao granular: O titular forneceu a sua autorizacdo (consentimento)
para que fosse realizado o tratamento em situagbes especificas e
determinadas;

e Manifestacdo informada: O titular teve acesso ao aviso de privacidade
correspondente a atividade na qual foi sujeitado, antes do fornecimento de sua
autorizacdo, garantindo possuir plena ciéncia da finalidade e dos limites da
atividade de tratamento realizada;

e Manifestacao inequivoca: O titular forneceu os seus dados pessoais, sem
qualquer davida ou questionamento quanto aos limites da atividade.

Ainda, para garantir que o consentimento foi coletado de maneira correta,
possibilitando inclusive a demonstracéo deste fator tanto ao proprio titular como para
a Autoridade Nacional de Dados Pessoais, bem como para garantir ao titular o direito
a revogacdo do consentimento, a UNISAUDEMS realizar4 a documentacdo, o
armazenamento e a gestdo da autorizacdo concedida, por meio de controle técnico e
especifico de gestdo de consentimento.

6.3.4 SEGURANCA

Para garantir a seguranca dos dados pessoais tratados no exercicio de suas
atividades e evitar a ocorréncia de acessos indevidos ou ndo autorizados, perda,
destruicdo ou qualquer outra acdo que comprometa a integridade, disponibilidade ou
confidencialidade dessas informacgdes, a UNISAUDEMS mantera procedimentos e
ferramentas implementadas, os quais seguem 0s mais altos padrées das normas
técnicas de seguranca da informacéao.
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O Comité, o Encarregado e as areas responsaveis de seguranca da informacéo da
UNISAUDEMS deverdo trabalhar em conjunto para manter todos os dados pessoais
tratados sempre seguros, maximizando a prevencdo a exposi¢cdes, vazamentos e
acesso indevido.

A UNISAUDEMS possui procedimento para casos de ocorréncia de incidentes
envolvendo dados pessoais, que pode ser encontrado e consultado por meio da
Intranet > Diretério de Arquivos > Comité de Seguranca > Formulario Interno para
Notificacdo de Incidentes de Seguranca da Informacéao.

Para garantir que as medidas de seguranca implementadas pela UNISAUDEMS se
mantenham sempre atualizadas e em consonancia com as melhores praticas e
ferramentas disponiveis atualmente no mercado, estes documentos passam por
revisdes periddicas, identificando e corrigindo eventuais falhas.

6.3.5 COLETA, USO, ARMAZENAMENTO E DESCARTE DE DADOS

Todas as atividades de tratamento de dados pessoais promovidas pela
UNISAUDEMS deverdo ocorrer em respeito a todos os pilares deste documento,
estando sempre atribuidas a uma base legal especifica, conforme termos do item 6.2
acima (bases legais para o tratamento de dados pessoais).

6.3.5.1 COLETA DE DADOS PESSOAIS

O procedimento de coleta de dados pessoais devera ser restrito aqueles essenciais
para o cumprimento da finalidade primaria determinada e informada ao titular dos
dados, sempre observando a necessidade de manter atualizados os dados coletados.

Sempre que a coleta for feita em pontos ativos (onde os titulares fornecem seus
préprios dados), os titulares dos dados pessoais deverdo ser informados, antes da
coleta, de todos os detalhes sobre a atividade de tratamento, nos termos do item 6.3.2
acima (Transparéncia).

Dados pessoais somente poderdo ser coletados em pontos passivos (através de
acesso a bases publicas/privadas de dados, por exemplo) se tais bases forem
notoriamente fidedignas (atribuidas a érgdos ou entidades publicas e oficiais), se
existir um contrato entre o provedor da base e a UNISAUDEMS, ou mediante expressa
autorizacdo do Encarregado ou do Comité.

Dados fornecidos por terceiros somente poderéo ser recebidos mediante celebragéo
de contrato que inclua a clausula de privacidade robusta o suficiente, conforme
orientacdes do departamento juridico e do Encarregado, que deverao verificar a
idoneidade de todos os terceiros que fornecem dados & UNISAUDEMS. Nestes casos,
0os dados pessoais deverdo possuir uma descricdo completa do seu ciclo de vida,
antes da realizacdo do compartilhamento, garantindo que, em nenhuma destas
etapas, tenha ocorrido qualquer forma de tratamento ilicito ou inadequado.

6.3.5.2 USO DE DADOS PESSOAIS

A utilizacdo dos dados pessoais devera estar limitada a expectativa que o titular dos
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dados possuia quando da realizacao da coleta das informacgdes (inclusive se a coleta
foi realizada por terceiros), sendo que, na eventual hipétese de necessidade de
alteracdo da finalidade previamente informada ao titular, este devera ser novamente
informado sobre as intencdes da UNISAUDEMS, avaliando a necessidade de
gualquer adequacéo.

O mesmo dado jamais poderd ser utilizado para outra finalidade, exceto com a
ciéncia/expectativa do titular.

6.3.5.3 ARMAZENAMENTO DE DADOS PESSOAIS

O armazenamento de dados pessoais devera ser realizado pelo tempo minimo
necessario para atendimento da finalidade pretendida e cumprimento de eventuais
obrigacdes legais que regulam determinada atividade de tratamento.

Sendo cumprida a finalidade e observados os prazos legais de necessaria retencao
da informacéo, os dados deveréo ser descartados.

Alternativamente, como para fins estatisticos e de pesquisa, dados pessoais poderéo
passar por procedimento de anonimizacao permanente, validado pelo Encarregado.

6.3.5.4 TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

A legislacao de protecao de dados pessoais classifica alguns tipos de dados pessoais
como dados sensiveis, dada a capacidade que possuem de gerar discriminacao ao
titular destas informacdes.

A LGPD classifica as seguintes informacdes como dados pessoais sensiveis: a origem
racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de caracter religioso, filosofico ou politico, dado referente a sadde ou a
vida sexual, dado genético ou biométrico, quando relacionados a um individuo.

Em regra, a UNISAUDEMS ndo trata dados sensiveis para suas operacdes,
utilizando-os apenas para finalidades internas. Nao obstante e em todo caso, para que
as atividades de tratamento de dados pessoais sensiveis sejam consideradas licitas
e legitimas, se faz necessario o enquadramento destas atividades em uma das bases
legais previstas pela LGPD, nos termos do item 6.2 acima (Bases legais para o
tratamento de dados pessoais).

Adicionalmente, dados sensiveis deverdo receber a maxima prioridade na seguranca,
nos termos das Politica de Privacidade vigentes.

6.3.5.5 TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Da mesma forma, o tratamento de dados pessoais de “criancas” e “adolescentes” deve
ser situacdo excepcionalissima. Nestes casos remotos, ele somente devera ser
realizado:
e Visando o melhor interesse de tais individuos, ou seja, com a finalidade de
beneficia-los, ainda que de forma indireta;
e De forma clara e compreensivel, de modo que informacdes destinadas a este

10/15

(67) 3026-8478
www.unisaudems.org.br



g UNISAUDEMS

publico deverdo ser prestadas de modo claro, acessivel, consideradas as
condi¢Bes fisico-motoras, perceptivas, sensoriais, intelectuais e mentais dos
destinatarios, com o uso de recursos audiovisuais, quando adequado.

Quando do tratamento dos dados de “criangas”, devera, necessariamente, haver a
coleta do consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal, mantendo publicas as informacdes sobre o tipo de dados
coletados, a forma de utilizacdo e as garantias dos demais direitos dos titulares
assegurados pela lei.

6.3.5.6 RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

Os relatdrios de impacto a protecdo de dados pessoais sdo documentos que contém
a descricdo dos processos que envolvem o tratamento de dados pessoais que, por
sua natureza, sdo passiveis de gerar riscos as liberdades civis e individuais dos
titulares dos dados pessoais. A elaboracéo deste documento sera exigivel em especial
guando:

e Da realizacdo de operacfes de tratamento de dados pessoais sensiveis;

e Da realizacdo e conducdo de operacbes que, por sua natureza, realizem o
tratamento de dados criticos, passiveis de gerar altos riscos aos titulares de
dados pessoais em caso de ocorréncia de incidentes envolvendo tais
informacdes; e

e A operacao de tratamento de dados pessoais que estiver amparada na base
legal do interesse legitimo.

Em caso de necessidade de elaboracdo deste documento, a obrigatoriedade primaria
de elaboracdo sera do gestor da area responsavel pela operacdo, tendo o
Encarregado pela protecéo de dados pessoais da UNISAUDEMS, o papel primordial
de avaliar o documento preparado por este gestor e elaborar um parecer final sobre a
atividade de tratamento.

Ainda, o Encarregado da UNISAUDEMS disponibilizara um modelo especifico a ser
seguido, o qual, dentre outras coisas, conterd: (i) a descricdo dos tipos de dados
coletados; (i) a metodologia utilizada para a coleta e para a garantia da seguranca
das informac®es; e (iii) a analise do controlador com relacdo a medidas salvaguardas
e mecanismos de mitigacdo de risco adotados.

Via de regra, tais documentos ndo deverdo ser publicados ou disponibilizados,
contudo, poderdo ser objeto de requisicdo da Autoridade Nacional de Protecéo de
Dados Pessoais, a qualquer tempo.

6.3.6 DIREITOS DOS TITULARES

Em toda atividade de tratamento de dados pessoais, a UNISAUDEMS devera buscar
garantir os direitos dos titulares abaixo. Em todos os casos, a identidade dos titulares
requerentes devera ser verificada e o atendimento devera ocorrer sob a orientacao do
Encarregado.

A UNISAUDEMS possui um canal aberto para recebimento de requisicbes de
exercicio dos direitos dos titulares, disponivel por meio do endereco eletronico:
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protecaodedados@unisaudems.org.br. Este canal esta disponivel para beneficiarios,
colaboradores, credenciados, parceiros ou terceiros que possuam dados pessoais sob
0 escopo de tratamento.

Eventual decisdo de recusa no atendimento as requisicées de titulares devera ser
validada pelo Encarregado.

6.3.6.1 DIREITO A INFORMACAO E AO ACESSO

Ao titular, mediante sua expressa requisi¢cao, € garantido o direito de confirmacéo da
existéncia de tratamento de seus dados pessoais. A UNISAUDEMS utilizara meios
eficazes, cuja gestdo e operacionalizacdo sera supervisionada pelo Encarregado,
para fornecer copia dos dados pessoais, mediante requisicdo do titular, por meio
eletrénico no site da UNISAUDEMS (https://unisaudems.org.br/Igpd/direitos-do-
titulares-de-dados), seguro e idoneo para esse fim ou sob forma impressa.

Se em formato simplificado, o conjunto de dados deve ser entregue imediatamente.
Se exigido de forma completa, deveréa ser fornecido no prazo de até 15 (quinze) dias,
contado da data do requerimento do titular contendo as informacfes que seguem:
Inexisténcia de registro; origem dos dados; critérios utilizados; e finalidade do
tratamento.

Para os casos em que o tratamento tiver como origem o consentimento do titular ou
contrato celebrado com o titular, este podera solicitar copia eletrénica integral de seus
dados pessoais em formato que permita a sua utilizacdo subsequente, inclusive em
outras operacdes de tratamento.

6.3.6.2 DIREITO A RETIFICACAO

O titular tera o direito de obter, a qualqguer momento e mediante requisi¢cao, a correcao
de seus dados pessoais, quando incompletos, inexatos ou desatualizados.

6.3.6.3 DIREITO A EXCLUSAO, ANONIMIZACAO E BLOQUEIO DOS DADOS
PESSOAIS

O titular tera o direito de obter, a qualqguer momento e mediante requisicdo, a
eliminacdo, a anonimizacdo ou o blogueio de seus dados pessoais, quando as
informacgdes objeto de requisicdo se mostrarem excessivas, ou o tratamento dado pelo
controlador estiver em desconformidade com as determina¢des da LGPD.

Em hipotese de ocorréncia de requisicbes de eliminacdo de dados pessoais, a
UNISAUDEMS, considerando que nenhum direito possui carater absoluto, devera
verificar se o tratamento dos dados objeto de requisi¢ao se justifica em algumas das
hipoteses abaixo, caso em que a solicitacédo e, por consequéncia, o direito do titular
dos dados nao devera prevalecer:

e Cumprimento de obrigacado legal ou regulatoria;

e Estudo por 6rgéo de pesquisa;

e Transferéncia a terceiro, desde que respeitados o0s requisitos de tratamento de

dados dispostos em lei; ou
¢ Uso exclusivo do Controlador, vedado seu acesso por terceiros, e desde que
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os dados sejam mantidos anonimizados.
6.3.6.4 DIREITO A OPOSICAO

E garantido ao titular o direito de, a qualquer momento e mediante requisi¢cdo, opor-
se ao tratamento de seus dados pessoais, quando a base legal que originou o
tratamento ndo for o consentimento. Neste mesmo sentido, este direito sé sera
garantido e exercivel quando a UNISAUDEMS deixar de observar e cumprir algumas
das disposicdes trazidas na legislagéo que trata sobre o tema.

6.3.6.5 DIREITO A PORTABILIDADE

O titular tem direito de, a qualquer momento e mediante requisigdo, solicitar a
portabilidade dos seus dados pessoais a outro fornecedor de servi¢o ou produto. Para
tal, recomendamos que os dados pessoais do titular requerente sejam desvinculados
de dados de outros titulares, e fornecidos em formato Interoperavel, tal como XLS,
CSV ou JSON.

6.3.6.6 DIREITOS ATRELADOS AO CONSENTIMENTO

O titular tem direito de, a qualquer momento e mediante requisicdo, solicitar
informacao sobre a possibilidade de ndo fornecer consentimento e as consequéncias
de sua negativa, bem como de revogar o consentimento anteriormente fornecido.

6.3.7 COMPARTILHAMENTO DE DADOS PESSOAIS COM TERCEIROS

Na hipotese de a UNISAUDEMS obijetivar a transferéncia ou o compartilhamento de
dados pessoais para terceiros (“‘operadores”), para a prestagcdo de um servigo
especifico ou atendimento de uma demanda pontual, a UNISAUDEMS devera,
necessariamente:
e Celebrar instrumentos contratuais robustos, capazes de garantir a integridade
e a confiabilidade das informacfes compartilhadas, bem como o respeito as
normas especificas relativas a privacidade e protecdo de dados pessoais, com
a utilizacado do banco clausulas-padréo, que devera ser anualmente validado e
revisado pelo Encarregado, e aplicado seguindo o Procedimento de Contratos
da UNISAUDEMS, bem como a seguinte matriz:

Contratos com fornecedores Conforme avaliagcdo do Departamento Juridico
com avalidacdo do Encarregado
Minutas Padrdo com Clausula Padrdao Completa, sem apéndice
Operadores de Dados Pessoais
Minutas Padrdo com Clausula Padrdo Completa, com apéndice
Controladores de Dados
Pessoais
Pedidos de Compra Clausula Padréo Simplificada

6.3.7.1 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Na hipétese de transferéncia de dados pessoais para paises estrangeiros, a
UNISAUDEMS deverd adotar uma das salvaguardas a seguir, necessarias para
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garantir a integridade, a disponibilidade e a confidencialidade dos dados pessoais,
conforme regulacdes da Autoridade Nacional de Protecao de Dados:

e Caso os dados pessoais sejam transferidos para paises com niveis de protecéo
de dados pessoais considerado como adequado pela ANPD;

e Quando a UNISAUDEMS fornecer salvaguardas adequadas, no formato de: (i)
clausulas contratuais especificas para determinada transferéncia; (ii) clausulas-
padrdo contratuais; (iii) normas corporativas globais; e (iv) selos, certificados e
codigos de conduta regularmente emitidos;

e Caso coletado o consentimento especifico do titular de dados pessoais;

e Quando exigido por Lei para a tutela da salude e demais circunstancias
especificas; ou

e Quando expressamente autorizado pela Autoridade Nacional de Dados
Pessoais.

6.4 RESPONSABILIDADES

Para que a presente Politica produza os efeitos pretendidos, é de grande importancia
gue todos os colaboradores, gestores, diretores, credenciados, prestadores de
servicos, dentre outros, observem as disposi¢cdes contidas neste documento, levando
em considerac&o que os atos de quaisquer colaboradores da UNISAUDEMS poder&o
repercutir para a UNISAUDEMS como um todo, produzindo efeitos de magnitudes néo
previsiveis.

Assim, com o apoio dos responsaveis descritos no item 6.3.1.1 acima, para a garantia
do cumprimento das normas de privacidade e protecdo de dados pessoais, 0s pontos
a seguir devem ser observados por todos, sem prejuizo dos demais pontos desta
politica:

e Os colaboradores possuem como dever primario o de garantir a integridade,
disponibilidade e confidencialidade dos dados pessoais tratados no exercicio
de sua funcéo;

e O tratamento dos dados pessoais devera, necessariamente, observar as
finalidades propostas, ndo permitido o tratamento incompativel, excessivo ou
para finalidades diversas, sem que haja a expressa autorizacdo da
UNISAUDEMS, o qual previamente validou esta nova finalidade com o Titular
das informacgdes.

e O colaborador devera se utilizar do minimo de informacfes necessarias para o
cumprimento das finalidades pretendidas e regular exercicio de suas funcées.

e Os dados pessoais tratados no exercicio da funcdo deverdao necessariamente
ser armazenados em local seguro e oficialmente aprovados pela
UNISAUDEMS, sendo vedado o armazenamento ndo autorizado em ambientes
préprios, como notebooks ou area de trabalho de computadores.

e Os dados pessoais tratados no exercicio da funcdo ndo poderéo ser apagados,
deletados ou anonimizados, sem que haja comando direto da UNISAUDEMS
para tanto.

e Os dados pessoais tratados no exercicio da funcédo, como regra, ndo poderédo
ser enviados para enderecos de e-mail pessoal ou dispositivos remotos como
pen drives.

Feitas as recomendacdes basicas necessarias, todos os colaboradores e terceiros
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terdo a disposicéo o atendimento do Encarregado de Protecao de Dados Pessoais da
UNISAUDEMS.
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